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Анализ защищенности информационных систем: 
методологии и инструменты. Консолидация 
средств защиты информации.
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Выполнение требований ФСТЭК 
России по защите информации
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Структура требований мер

I. Идентификация и 
аутентификация субъектов 
доступа и объектов доступа 

(ИАФ)

II. Управление доступом 
субъектов доступа к 
объектам доступа

(УПД)

III. Ограничение 
программной среды 

(ОПС)

IV. Защита машинных 
носителей информации 

(ЗНИ)

V. Регистрация событий 
безопасности 

(РСБ)

VI. Антивирусная защита 

(АВЗ)

VII. Обнаружение 
вторжений 

(СОВ)

VIII. Контроль (анализ) 
защищенности информации 

(АНЗ)

IХ. Обеспечение 
целостности 

информационной системы и 
персональных данных 

(ОЦЛ)

X. Обеспечение доступности 
информации 

(ОДТ)

XI. Защита среды 
виртуализации 

(ЗСВ)

XII. Защита технических 
средств 

(ЗТС)

XIII. Защита 
информационной системы, 
ее средств, систем связи и 

передачи данных 

(ЗИС)

XIV. Выявление инцидентов 
и реагирование на них 

(ИНЦ)

XV. Управление 
конфигурацией 

информационной системы и 
системы защиты 

персональных данных 

(УКФ)



4

Проекция мер на архитектуру ИС
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Современные сетевые атаки

разведка извне 

(техническая, 
оперативная)

первоначальная 
компрометация

укрепление 
позиций 

атакующего
разведка внутри

расширение привилегий 
и зоны влияния

организация 
постоянного и 

скрытного 
контроля

сбор 
информации

скрытая 
передача
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Контроль
защищенности
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Что лучше взять из хакерских практик для 
анализа защищенности?



Цели

Инструменты

Методики

Модель 

злоумышленника

8



Модель злоумышленника-хакера
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– Применение известных хакерских утилит

– Хакерские методики

– Связи с «черным рынком»

– Возможность разработки собственных 
средств (например, эксплойтов)

– Возможность самостоятельного поиска 
уязвимостей «нулевого» дня



Модель злоумышленника-хакера
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– Применение известных хакерских утилит

– Хакерские методики

– Связи с «черным рынком»

– Возможность разработки собственных 
средств (например, эксплойтов)

– Возможность самостоятельного поиска 
уязвимостей «нулевого» дня



Качественная методика тестирования 

защищенности ИС должна базироваться на методах 

которые используют реальные злоумышленники

Необходимо использовать целый комплекс средств 

тестирования, включая инструментальные.

Ключевые выводы
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Как противостоять современным атакам?
ГК

 «
Э

ш
ел

о
н

»

Разработки

Контроль защищенности Сканер-ВС

Сетевая безопасность

МЭ и СОВ 
«Рубикон»

SIEM КОМРАД

Сертификаты
ФСТЭК России
и Минобороны России



13

Сканер-ВС - комплекс средств анализа защищенности

универсальный инструмент для решения 
широкого спектра задач по тестированию,
анализу защищенности и контроль
эффективности систем и средств
защиты информации



Сканер-ВС

14

Сканер сети

Сканер безопасности

Средство поиска остаточной информации

Средство гарантированной очистки информации

Контроль подключения USB-устройств

Локальный и сетевой аудитор паролей

Средство контрольного суммирования
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Результаты работы Сканер-ВС

Документирование в ходе тестирования Отчет с результатами проверки
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Варианты поставки

1. CD-ROM

2. Flash-носитель

3. Ноутбук с уже предустановленным средством
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 Средство анализа защищенности, позволяющее применить методику 

комплексного тестирования защищенности, а не только сканирования на 

наличие уязвимостей.

 Тестирование без вмешательства в среду функционирования (вариант 

исполнения в виде LiveCD или LiveUSB)

 Сертификаты Минобороны и ФСТЭК России

Конкурентные преимущества Сканер-ВС



Как выявлять направленные атаки?
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ГК
 «

Э
ш

ел
о

н
»

Разработки

Контроль защищенности Сканер-ВС

Сетевая безопасность

МЭ и СОВ 
«Рубикон»

SIEM КОМРАД

Сертификаты
ФСТЭК России
и Минобороны России
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Межсетевые экраны и системы обнаружения вторжений

Минобороны России N 1499: НДВ-2, МЭ-2
ФСТЭК России N 2574: НДВ-2, МЭ-2, СОВ-2

ФСТЭК России: МЭ-3, СОВ-4, НДВ-4 
(проходит ИК)

А ФСТЭК России №2574:
МЭ 2-й класс защиты, типа «А»;
СОВ: 2-й класс защиты
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Функциональные возможности «Рубикон»

Межсетевой
экран

Система 
обнаружения
Вторжений 
(IDS)

Маршрутизатор
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ПЕРЕДОВЫЕ ТЕХНОЛОГИИ В КОМПЛЕКСЕ РУБИКОН
Почему Рубикон повышает эффективность защиты информации?

ВАРИАНТЫ ИСПОЛНЕНИЯ НАГРУЗОЧНАЯ СПОСОБНОСТЬ ПРОИЗВОДИТЕЛЬНАЯ СOВ

ИНТЕГРАЦИЯ В 
МНОГОУРОВНЕВЫЕ РЕШЕНИЯ

ТЕХНОЛОГИЧЕСКИЕ 
ДОСТИЖЕНИЯ

0,6 Гб/с    
Мини
Защищенное

4,2 Гб/с    
Исполнение 
2U 

9,5 Гб/с    
Мульти-портовое 
исполнение

25 Гб/с    
Высоко-
производительное

Архитектурное решение позволяет 
строить иерархические системы по 
управлению событиями 
информационной безопасности. В том 
числе передавать отчеты СОВ для 
реализации СОПКА. Комплексное 
решение предполагает интеграцию с 
Комрад.

Резервирование устройств на основе VRRP

Резервирование каналов связи (OSPF, BGP)

Разработка собственных сигнатур СОВ

Консоль аварийного восстановления

Реакции на сбои

Взаимодействие с AV для интернет-
шлюзов

ВЫЯВЛЕНИЕ ЦЕЛЕВЫХ АТАК

1 Ядро

0,75 Гб/с

2 Ядра

2,8 Гб/с

    Производительность модуля СОВ масштабируется в 
зависимости от количества подключенных ядер. Система 
позволяет распределять нагрузку равномерно по ядрам.

Указанная производительность зависит в том числе от производительности процессора .

    ПАК ПАВ Рубикон выпускается в различных вариантах 
исполнения для обеспечения соответствия требованиям по 
сетевому окружению, производительности и среде исполнения

Защищенное исполнение. (IP32)

Мини-корпус на размещения на рабочем 

месте.

Исполнение 2U для установки в серверном 

помещении. 

Высокопроизводительное   исполнение для 

применения в нагруженных кластерах.

Мультипортовое исполнение для сопряжения 

различных сетей.
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Сертификат ФСТЭК 
Сертификат ФСТЭК России №2574 (действует до 17.02.2018) подтверждает соответствие 
комплекса «Рубикон» следующим требованиям ФСТЭК России:

«Требования к межсетевым экранам» (ФСТЭК России, 2016) по 2-му классу защиты и 
«Профиль защиты межсетевого экрана типа «А» второго класса защиты» ИТ.МЭ.А2.ПЗ;

«Требования к системам обнаружения вторжений» (ФСТЭК России, 2011) по 2-му классу 
защиты и «Профиль защиты систем обнаружения вторжений уровня сети второго класса 
защиты» ИТ.СОВ.С2.ПЗ.

Реестр российского ПО
Аппаратно-программный комплекс «Рубикон» включен в единый реестр российских 
программ для электронных вычислительных машин и баз данных (реестр российского ПО). 
Приказ Минкомсвязи России от 18.03.2016.

Патент
Патент на полезную модель RUS 159041 18.02.2015. Межсетевой экран с фильтрацией 
трафика по мандатным меткам.

Свидетельство о государственной регистрации
Свидетельство Роспатента о государственной регистрации программы для ЭВМ 
№2011619338

Сертификат
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Новые требования ФСТЭК к межсетевым экранам

• уровня сетиА

• уровня логических 
границ сети Б

• уровня узлаВ

• уровня приложенияГ
• уровня промышленной 

сети Д

Типы Классы

• гос. тайна1,2,3
• 1 ГИС (ИСПДн), 

• 1 АСУ  ТП4
• 2 ГИС (ИСПДн), 

• 2 АСУ  ТП5
• 3,4 ГИС (ИСПДн), 

• 3 АСУ  ТП6

Приказ ФСТЭК России №9, с 1 декабря 2016 г.
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Соответствие классов МЭ типам Информационных 

систем

25

Классы защиты МЭ ГИС ИСПДн АСУТП

6 класс
3 и 4 классы 3 и 4 уровни 3 класс

5 класс
2 класс 2 уровень 2 класс

4 класс

1 класс
1 уровень, а также ИС общего 

пользования II класса
1 класс

3 класс

Применяются в ИС, предназначенных для обработки сведений, составляющих

государственную тайну

2 класс

1 класс



26

Как своевременно 
реагировать

на целевые атаки?
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Необходимо отслеживать массу признаков нарушения 
ИБ

Аутентификация: как успешная, 
так и неуспешная Срабатывания 

антивирусного ПО

Нетипичное 
поведение
пользователя в ОСПодозрительные

запросы к СУБД
и т.д. и т.п.
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События в типовой АС

28

Аномалия работы маршрутизатора
Загрузка процессора 97%

10 попыток входа на АРМ
Нарушение регламента работы с почтовой 
системойНарушена доступность ресурса
Повышенный уровень привелегий работы 
процесса

Аномалия работы маршрутизатора
Загрузка процессора 97%
10 попыток входа на АРМ
Нарушение регламента работы c почтовой системой
Повышенный уровень привелегий работы процесса
Нарушена доступность системы
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Ручной сбор может быть проблематичным

МЭ

Антивирусы

СОВ/СПВ
(IDS/IPS)

СКУД, IAM, 
МДЗ

DLP

Стационарные 
АРМ

Мобильные АРМ

Серверы

Виртуальные 
машины

Коммутаторы, 
мосты, 

маршрутизаторы

Точки доступа
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Принцип работы SIEM-системы

Фильтрация

Нормализация

Корреляция

Оповещение
и учёт инцидентов

И
ст

о
чн

и
ки

 с
о

б
ы

ти
й

Приоритезация

Аналитика
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Основные задачи, решаемые SIEM-системой

Системный 
подход

 Мониторинг событий информационной безопасности

 Анализ событий 

 Консолидация и хранение журналов событий от 
разнообразных источников

 Управление инцидентами 

 Выявление угроз
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Источники событий

Операционные 
системы

СУБДСетевое 
оборудование

Средства
Защиты
Информации

Системы
Управления
Контролем
Доступа

и многое другое…
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SIEM - единая точка контроля ИБ
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SIEM-система КОМРАД

34

производительность:
до 20 000 EPS

универсальный 
адаптер для любого
источника событий

широкий спектр 
поддерживаемых 
отечественных СЗИ

удобный 
пользовательский
интерфейс

оповещение об инциденте
любым cпособом: email, SMS…

визуальный анализ
данных
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 Astra Linux

 Kaspersky Security Center

 Форпост

 SecretNet 3.5-3.7 (сервер управления)

 БлокХост-Сеть

 vGate R2

 ViPNet Coordinator HW2000

 VIPNet IDS

 МЭ и СОВ «Рубикон»/«Рубикон-К»

 Сканер-ВС

 АССОИ «Матрица»

 …

Поддержка отечественных СЗИ

35
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Была ли нетипичная активность?

Поиск всплесков
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Что происходит прямо сейчас?

События в реальном времени
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Откуда нас больше всего атакуют?

Распределение источников атак
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Анализ векторов атак
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Взаимодействие участников инцидента
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Карточка инцидента
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Кейс: несанкционированная работа на стенде
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Кейс: несанкционированная работа на стенде
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Кейс: несанкционированная работа на стенде
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Кейс: несанкционированное вскрытие 

сервера

Выявленные нарушения

 Несанкционированное вскрытие серверного шкафа с 

оборудованием 

Реакция на инцидент

 Автоматическое отключение узла во вскрытом шкафу

 Автоматическое переключение на резервный сервер

 Блокирование двери серверной комнаты

 Вызов группы охраны



Контактная информация

107023, Москва, ул. Электрозаводская, 

д. 24

+7(495) 223-23-92

+7(495) 645-38-11

http://www.npo-echelon.ru

Mail: sales@npo-echelon.ru 

http://www.uc-echelon.ru/
mailto:support.akvs@npo-echelon.ru

